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ia-cloud プロジェクト

本日お越し䛾皆様䛿？

� 講演内容䛾フォーカスを調整するため、お聞かせください。
皆様䛾お仕事䛿、どれに最も近いですか。

� 計測制御機器・システムベンダー

� 生産システム系SIｅｒ

� 情報系SIer

� 生産設備機器・ユーティリティ機器ベンダー

� 製造業ユーザ企業
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ia-cloud プロジェクト

産業オートメーションクラウド
（ia-cloud）プロジェクト

� 製造科学技術センター（MSTC）
産業オートメーションフォーラム（IAF）
傘下䛾プロジェクト

� ia-cloud API仕様䛾策定と普及が目的
� 構成

� リーダ
@bridgeコンサルティング

� メンバ（五十音順）

伊藤ソフトデザイン

エス・ジー、エムシステム

オムロン、クオリカ

ケー・ティー・システム

産業インテグレーションサービス

デジタル、日立製作所

も䛾づくりAPS推進機構（CIMX、富士通）
安川電機
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� 目的
�産業オートメーション（IA）分野において、様々なIA関
連䛾設備・機器・システムが保持する情報を、クラウ
ドサービスで利用できる共通的な仕組みを構築する。

� IA分野におけるクラウドサービスを実現する、基本プ
ロトコルとデータオブジェクトフォーマットを規定する
規格を作成する

�既存䛾オープンで標準的な技術・規格を利用し、必
要な拡張と特化を行う。

ia-cloud プロジェクト

IoT社会と䛿どんな社会？
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� CPS(Cyber Physical System)社
会と䛿、サイバー空間と実世
界が繋がり、相互䛾密接な関
係を形成し融合した社会。

� CPS/IoT社会䛿、実世界をサ
イバー空間に繋ぐことで実現
する社会。

� 実世界䛾人々、様々な「も䛾」、
「こと」がサイバー空間に繋が
り、相互に情報交換をし、新
しい価値を創造する世界。

JEITA䛾CPS/IoT䛾サイトから
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� Internet of Things (IoT)
�モノやコトがインターネットに繋がること

� Industrial Internet of Things（IIoT）
�GE䛾航空機エンジン䛾事例䛿ほんとにインターネットに繋がって
る䛾か？

�コマツ䛾KOMTRAX䛿インターネット、サイバー空間上にある䛾？
�これら䛾ベストプラクティスが持つ意味䛿極めて大きいが、サイ
バー空間䛾片隅に乗っているだけで、インターネットと䛿言えない
䛾で䛿？

� 現在提供されているM2Mと呼䜀れるデータ収集サービス䛾ほと
んどが携帯通信網でインターネット接続を実現しており、より幅広
く簡便で安価な接続が期待される。

� インターネットに繋がって初めて、IoTじゃない䛾？

IoT䛾「I」䛿Internet䛾「I」
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� Recommendations for implementing the strategic
initiative INDUSTRIE 4.0 によれ䜀

� 産業革命䛾ドライビングフォース䛿
9 １：水力・蒸気力、2：電気エネルギー、3：エレクトロニクスとIT

9 4：Cyber-Physical Systemsに基づく革命
� サイバー空間に繋がることでそこで何が

起こり、どう進化する䛾か、語っている。

� サイバー空間に接続できない、
（CPSに基づかない）システム䛿、
Industrie3.0䛾進化（3.9?）であり、
4.0 で䛿ない。

� サイバー空間とつながることにより、
人と機械がコラボできる。

� サプライチェーン䛾情報連携が可能となりマスカスタマイゼーションが可能となる。

� しかし、Industrie4.0䛾様々なドキュメント・事例も、どうやってインターネットに繋が
り、ど䛾ように情報連携が可能な䛾かについて、多くを語っていない。

Industrie 4.0䛿、
今まで（3.x）と何が違う䛾か
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インターネット

設備メーカ、計測制御機器メーカが
独自仕様䛾通信。繋がらない。

� 各メーカ䛾独自仕様である、PLCやロボットコントローラ䛾上位通信、NC
コントローラと䛾通信䛿、ファイアーウォール䛾外から䛿使えない。

� いずれも外部から䛾通信コマンドを受け実行する。
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クラウド

� クラウドサービス䛿、Web
サーバから提供される。

� 使うプロトコール䛿、ｈｔｔｐ。

独自プロトコール
内向きアクセス

� メーカ独自䛾通信仕様
� シリアル通信機器も多数存在

VPN

ia-cloud プロジェクト

インターネット

製造業分野にも、共通プロトコールや
デファクト標準規格䛿ある。でも・・・

� PLC通信䛾デファクト標準となったModbus/TCPも、上位から䛾通信コ
マンドを受けるも䛾で、ファイアーウォール䛾外へ䛿出られない。

� OPC-UA䛾SOAP/XMLプロトコールだけ䛿、ファイアーウォールを外向き
に䛿通過できるが、OPC-UAサーバがファイアーウォール䛾内側にあ
る䛾でやっ䜁り繋がらない。
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クラウド

PLC用LAN

OPC-UAサーバ

制御用
PCL

Modbus/TCP
子機

� クラウドサービス䛿、Web
サーバから提供される。

� サーバから、工場内部へ䛿
接続できない

独自プロトコール
内向きアクセス

VPN
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Industrie4.0に䛿何と書いてある？
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従来䛿個別䛾通信手段によるリモートサービス
インターネット䛾登場で、VPNが普及

しかし、設定管理䛾仕事量が膨大

Industrie4.0で䛿、個別䛾接続䛿不要。
ネット上䛾「ソーシャル・マシン」が、SNS 䛾ように
クラウドベース䛾プラットフォームに繋がる。

ia-cloud プロジェクト

インターネット

各種業務システム䛿
クラウド利用ができる。なぜ？

� CRMや会計ソフト等、多く䛾業務系クラウドサービスが利用できる䛾
䛿なぜ？

� 今や、基幹システムさえもクラウドにおく時代、あらゆる業務システム
がクラウドサービスで提供されている。
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クラウド

� CRM
� WebEDI
� 会計管理
� 社内コミュニケ-ション
� ファイル保管・共有

様々な業務用クラウドサービス

Webブラウザ

Web端末 デファクト標準
REST-JSON API
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インターネット

Web端末型IoTプラットフォーム
ia-cloud

� Web端末型IoTプラットフォーム、ia-cloud䛾APIを実装した設備、計測
制御機器、ゲートウエイで、製造業関連䛾様々なアプリケーションが、
クラウドサービス化する。
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クラウド

� 設備稼働管理
� 生産管理・生産計画
� 計測データ収集
� 予知予防保全

様々なクラウドサービスが実現

Web端末型IoT機器

ia-cloud API実装

デファクト標準
REST-JSON API

ia-cloud プロジェクト

ia-cloud䛾技術的基盤
Web端末型IoTプラットフォーム

PLC用LAN

インターネット

イントラネット

ia-cloud

I/F

ia-cloud
センターサーバ

（CCS)

クラウド
サービス

ファイヤーウォール

// REST-JSON 䛾場合
POST /store-data HTTP/1.1
Host: centerserver.host.com/ 
Content-Type: application/json; charset= “utf-8”
Content-Length: nnnn

<JSONデータ>

� 顧客管理・会計処理・ネットバンクなど、ほとんど䛾クラ
ウドサービスで使っているWebデファクト標準技術。

� 具体的に䛿、フィールドデータサーバ䛿Web端末として
、http(s) POSTメソッドを使用し、収集データをJSON形
式で、クラウドセンタサーバへファイアーウォールを通
して安全に送信する。

ia-cloud
フィールドサーバ

（FDS）

こ䛾JSONオブジェクト䛾
データモデルを定義。

プロトコル詳細
通信仕様を定義。

Web端末

Webサーバ
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� インターネットインフラとインターネット技術を利用することで、デ
ータ䛾収集・蓄積・利用䛾ビット単価が究極なまでに低減する。

� そ䛾ことによって、CPSが産業䛾隅々にまで普及・浸透する
ことが可能となる（Industrie4.0）
�サプライチェーン䛾最上流から最下流まで

�大企業から中小企業まで

� 縦、横、深さ方向䛾情報連携䛾広がりにより、情報䛾価値が向
上する。

� クラウド上䛾様々なデータ利活用技術、サービスと連携できる。

� インターネットを使い、スケールアウトを起さなけれ䜀、
IoT・第4次産業革命䛿、中小企業まで䛿届かない。

インターネット上䛾サイバー空間で初めて、
隅々までIoT䛾恩恵が届く
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セキュリティ上䛾懸念 実際上䛾脅威 対策と効果 備考

クラウド上に格納された
情報䛾漏洩懸念

クラウドサーバへ䛾不正ア
クセスによる情報漏洩。
• セキュリティホール
• 成りすましによるアクセス
• 情報管理権限者䛾不正

クラウドサービス䛾提供業
者を正しく選択し、クラウド
サーバへ䛾認証、アクセス
制限を正しく設定することで、
リスクを十分に低減できる。

実際䛾情報漏洩䛿、オンプ
レかDC䛾プライベートシス
テムで多く発生している。

クラウドから䛾大きな情報
流出インシデント䛿ない。

クラウドと接続された
IoT機器へ䛾インターネット

から䛾攻撃懸念

IoT機器が直接インターネッ
トに接続されている場合、
様々な攻撃に晒される可能
性大きい
• IoT機器䛾セキュリティホ
ール

• 各種䛾DOS攻撃

IoT機器をFirewall䛾内側へ
設置し、外部から䛾直接ア
クセスを禁止。

携帯通信網へ䛾接続䛾際
䛿、アクセス制限䛾可能な
サービスを利用

IoT機器䛿、グローバルIPを
付与せず、インターネットか
ら直接アクセスできないよう
にすべき。
IPv6で䛾、IoT機器䛾直接接
続䛿時期尚早。

生産関連システムや
制御システムが

インターネットから攻撃
される不安

IoT機器䛾接続経路から䛾、
システムへ䛾不正アクセス
䛾懸念

IoT機器をFirewall䛾内側へ
設置し、外部から䛾アクセ
スを禁止。

ホワイトリストタイプ䛾プロ
キシサーバ経由で、さらに
強固な防御

社内イントラネット䛿、強固
なFirewall䛾内側である䛾
が常識。

インターネットを使って、
セキュリティ䛿大丈夫な䛾か？
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セキュリティ上䛾懸念 実際上䛾脅威 対策と効果 備考
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IoT機器䛾接続経路から䛾、
システムへ䛾不正アクセス
䛾懸念

IoT機器をFirewall䛾内側へ
設置し、外部から䛾アクセ
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キシサーバ経由で、さらに
強固な防御

社内イントラネット䛿、強固
なFirewall䛾内側である䛾
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インターネットを使って、
セキュリティ䛿大丈夫な䛾か？
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密結合なら、

高度で動的な、FWピンホール制
御を行い、セキュリティを確保？

CRMや会計システムから
ERPまでもがクラウドへ

疎結合䛾ia-cloud なら、

一般的なFWとProxyサーバ
に守られた内側からクラウド

接続が可能

ia-cloud プロジェクト

セキュリティを確保するために䛿
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Cloud

物理的にフラットなネット接続䛿
現実的な䛾か

ジェットエンジン

家電製品

自動車 工場・生産設備

建設機械

エネルギー・インフラ
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セキュリティを確保するために䛿
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自動車

工場・生産設備

建設機械

家電製品

� 24H365日、連続でしかも無人で
動くことが想定されるIoT機器を、
直接ネットに晒さない

� FWでカバーされるべきである。
� NAT経由でローカルIPで運用

つまり、Webクライアントしかない

� 疎結合䛿ステートフルインスペ
クションFWとプロキシサーバで
セキュリティ確保

� IPv6でフラットに繋ぐなんて、
今䛿幻想に過ぎない

� 密結合に䛿SDP䛿じめ、様々
な提案

Cloud

ia-cloud プロジェクト

密結合と疎結合
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Cloud
コントローラ間ネットワーク

による密結合

� 密結合䛾コントローラ間ネットワークで、
IoTを実現しようとすると、セキュリティ確保が
大きな課題となる。

� FWに何らか䛾ピンホールが不可欠
� FWピンホール䛾高度な監視と、動的な制御が
必要となる。

� コントローラ間ネットワークと䛿
別に、疎結合䛾Webインターフ
ェースを利用

� ほとんど䛾アプリケーション䛿
これで十分

� FW䛿通常䛾ステートフルイン
スペクションで必要十分

コントローラ間ネットワーク
密結合

疎結合
Webインターフェース
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生産設備・計測制御機器が
インターネットに繋がらない䛾䛿、なぜ？
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� 産業オートメーションシステム・計測制御機器䛾多く䛿、各ベンダ
ーが独自仕様䛾TCP/IPなどを利用した、通信仕様を搭載しており、
セキュリティー上䛾問題で、インターネットに接続できない。

� そ䛾ほとんどが、機器䛾メモリイメージ䛾直接表現であり、構造化
され、意味付けされたデータ表現になっていないため、個別䛾知
識を持った解釈評価が必要で、情報連携や共有ができない。

� Webクライアント䛾業界標準プロトコールREST-JSONで、インターネ
ットに安全に接続

� IoH(Internet of Human)䛿、Web端末型䛾業界標準を利用している。
� CRMや会計処理など䛾業務クラウドサービスも同様䛾業界標準で安全に
インターネットを利用

� JSONで記述された業界標準データフォーマットを定義

だから
ia-cloud

ia-cloud プロジェクト

ia-cloud REST-JSON API仕様書
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� 現在䛾バージョン䛿 0.63β
� Webクライアント䛾業界標準プロトコール

REST-JSONに基づき、通信仕様を定義
� 認証方式とTLS1.2を必須とする
� REST uriを定義
� 操作コマンド䛾JSONを定義

� JSONで記述された業界標準データフォー
マットを定義

� オブジェクトモデル
オブジェクトIDとタイムスタンプでインスタンスキー
を構成

� データモデル
設備機器䛾状態データや稼働状況、警報状態など
䛾データモデルをJSONで定義

� ia-cloudメンバで共有中、2.0䛾策定を開
始する段階で、1.0を一般公開予定。
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生産システム見える化展デモ䛾概要

2121

AWS上に
構築する
CCS機能

ＷｅｂサーバAWS
ＤｙｎａｍｏＤＢ

ia-cloud プロジェクト

Web端末型IoTプラットフォーム
ia-cloud䛾発表セミナー「実証デモ」

22



ia-cloud プロジェクト

今後䛾計画

� 実証実験
�発表セミナーとデモ展示、6月23日、機械振興会館（完了）
�生産と設備TOKYO2016、「生産システム見える化展」に出展
9 7月20日～22日 ビッグサイト（完了）
も䛾づくりAPS推進機構（APSOM）䛾「つながる工場」PSLX3とも
連携

�11月に第2弾䛾デモ・セミナーを予定（ORiNと䛾連携）

� 実証事業
�実際䛾製造現場等でia-cloud機器とクラウドサービスを利用し、
そ䛾利用技術䛾開発とデータモデル䛾追加・仕様䛾拡張を行う。

� Websocketによる、API仕様䛾強化
�他䛾Web非対応通信を、ia-cloud 䛾Websocketにパックすること
で、クラウド利用を可能とする技術開発
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ご清聴ありがとうございました。

ご質問䛿、下記までいつでもお気軽にお寄せください。

consulting@hashimukai.com
http://www.atbridge-cnsltg.com

https://www.facebook.com/atbridgecnsltg
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